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Vyfizuje: Ing. Jarmila Vojtiskova

Tel.: 469 657 650

E-mail: jarmila.vojtiskova@chrudim-city.cz

V Chrudimi dne: 3.7.2018

Odpovéd’ na zadost o poskytnuti informace podle zakona ¢. 106/1999 Sb., o svobodném

pristupu k informacim, ve znéni pozdéjSich piedpisi

Dne 25.6.2018 obdrzel Méstsky urad Chrudim Vasi zadost o poskytnuti informace dle zdkona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisi.

PoZadované informace:

1) Jestli byly zaznamenéany kybernetické utoky(vnitini &i vnéjsi) na MU Chrudim &i organizace
ziizené/spravované méstem(zejména nedostupnost, unik citlivych tdajid ¢i dokumentd, utoky na
systémy, odcizeni identit apod.) , kdy k nim doslo, jak4 byla zadvaznost a jaké kroky byly u€inény k
tomu, aby se neopakovaly?

2) Jestli byly n€které z utoki uspésné a jaky byl dopad.

3) Disponuje MU(&i ptidruzené méstské organizace) dokumentem(dokumenty) ve kterém jsou
definovany postupy/procesy jak jednat pti zjisténi kybernetického utoku?

4) Spolupracuje nebo spolupracoval MU(&i pFidruzené méstské organizace) s NUKIP (Narodni tiad
pro kybernetickou a informaéni bezpe¢nost)? Pokud ano, na jaké Grovni.

Odpovéd’:

Pouze pro upfesnéni je tfeba uvést, Ze nize uvedené odpovédi se tykaji pouze M&U a Méstské
policie Chrudim, mé&sto Chrudim nema k dispozici ani zadnym zplGsobem neshromazd’uje
pozadované informace od zfizenych/spravovanych organizaci. Tyto organizace jsou ve smyslu
zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisi,
v ndvaznosti na aktudlni judikaturu rovnéz povinnymi subjekty, a proto je moZno obratit se
s dotazem pfimo na né.

Tedy k Vasim dotaziim sdélujeme toto:

1) Kybernetické utoky probihaji neustéile, zejména pokusy o odcizeni identity zjiSténim hesla,
nejcast&ji formou Gtoku na mailovy systém. Takové utoky feSime automatickou docasnou
blokaci hesla resp. pfistupu. Obcas se objevi $kodlivé e-maily (ransomware). Utokim se
zabréanit ned4, musime snimi pocitat a zdokonalovat stidle naSe obranné prostiedky a
postupy, pouzivat aktualni blacklisty ze spolehlivych zdrojii atd. VéEtSinu pokusi o
utok/proniknuti odchytne firewall (IPS systém, upozornéni na podezielé zdroje dle IP,
regiond, dle typu Gtoku atd.), dal3i ¢ast odchytne antivirova a antispamova ochrana.



Mailovy server ma navic vlastni ochranu pomoci aktualizovanych blacklistd.

Dale ktéto ¢asti uvadime, ze Unik dat nenastal a nedostupnost dat nastala po utoku
ransomware v minulosti pouze kratkodobé a v malém rozsahu, nez byla data obnovena ze
zaloh (bez dalsich negativnich dopadi).

2) V minulosti jsme zaznamenali Utok ransomware, vyfesili jsme obnovou dat ze zalohy a
poucenim uzivatel u hrozbach tohoto typu.

3) Na M&U existuje obecna Bezpetnostni politika; incidenty a jejich feSeni evidujeme
v provoznich denicich, postupy jako takové popsané nejsou. Postupy pro uzivatele budou

feSeny ve smérnicich o ochrang osob. Udaji a o provozu IT, které nyni pfipravujeme.
4) Ne.

Pozadované informace Vam jsou na zakladé Vasi vyslovné zadosti odeslany e-mailem.
S pozdravem

Ing. Jarmila Vojtiskova,
odd. informatiky MéU Chrudim
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